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En esta guía describiremos cómo desarrollar una capa de seguridad de la información 
orientada a las personas. Para conocer por qué querría alguien incluir a las personas 
en su estrategia de seguridad de la información, puede leer los siguientes artículos:

  ¿Por qué eres el único responsable de la seguridad de la información?
            (Y cómo dejar de serlo)

   El Arte de Engañar al Usuario - Parte 5: Medidas de Protección

Para desarrollar nuestra capa de seguridad, llevaremos adelante un proyecto de Hardening 
de Usuarios. Este término tiene su origen en los procesos de Hardening que se aplican 

servidor o aplicación, reduciendo sus vulnerabilidades o agujeros de seguridad. Como 
los usuarios también son parte de los sistemas de información de las organizaciones 
y tienen sus propias vulnerabilidades - que son explotadas a diario por los ciberdelincuentes 
alrededor del mundo - es necesario incluirlos también en un proceso de Hardening, el 

1. Introducción
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CISSP All-in-one 7th. Edition

 Los sistemas de información se conforman de información, 
procesos y personas que, típicamente, pero no siempre, 

interactúan con sistemas informáticos.

Las personas, en particular, son consideradas el eslabón más 
débil de la cadena de seguridad, y existen muchas maneras de 

explotar sus vulnerabilidades.
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que contemos con el apoyo de la alta gerencia de nuestra organización. Contar con 

de 
organización. claramente en este punto el alcance del 
proyecto, si incluimos a toda nuestra organización, o sólo una parte, o si vamos a 
abarcar también otras sucursales o territorios.

las 

Usuarios. 

proyecto

CISSP All-in-one 7th. Edition

Sin el apoyo de la alta dirección, un programa de seguridad no 
va recibir la atención, fondos, recursos y capacidad de ejecución 
necesarios para ser llevado adelante”
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3. Proceso de
Hardening de usuarios  

 Concientización y Entrenamiento:
               seguros de los usuarios.
 Evaluación:

A continuación, se describe en detalle cada uno de ellos:

3.1 Concientización y entrenamiento

Los contenidos son una pieza clave dentro del proceso de Concientización y            
Entrenamiento. 
presentará a los 

Este proceso será el encargado de crear los conocimientos, hábitos y 
comportamientos seguros de los usuarios de nuestra organización. Es importante 

conocimientos 
sólo desde un punto de vista académico, por ejemplo, que un usuario sencillamente 

de manera 

Es el material que se utiliza para brindar las principales capacitaciones a los 
usuarios. Suele cubrir en forma detallada uno o más tópicos.

presentando 

presentar conceptos directos ni imponer directivas. En cambio, se debería ubicar a 
los usuarios en diversos escenarios cotidianos de su día a día, dentro de los cuales 
puedan cada uno 
de ellos. Lo más recomendable para lograr un cambio de comportamiento es 

aprendido impacta en la vida personal de cada usuario, utilizando un lenguaje 
cercano a éste.

Contenido principal

Contenidos
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Forma de presentación

Contenido principal

forma que sea atractiva para los usuarios. Principalmente, podrá realizarse mediante:

     Capacitaciones presenciales
     Capacitaciones a través de recursos tecnológicos

En ambos casos, lo más importante es que el usuario tenga un grado alto de interacción

Contenido de refuerzo
Algunas formas de presentar el contenido de refuerzo son: 

Contenido de refuerzo
Es aquel que sirve para reforzar el contenido principal. Las personas no tienen una 

total interés. No podemos explicar un día a un usuario cómo comportarse frente a 

que le dimos.

Por eso es importante reforzar el contenido previamente enseñado a los usuarios. 
Las acciones de refuerzo no deben intentar abarcar el 100% del contenido 
principal, sino recordar periódicamente pequeños extractos para mantenerlos 

Además de disponer de los contenidos, debemos tener en cuenta la manera en que los 
presentaremos a nuestros usuarios.

-06
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Folletos o Volantes
Calendarios
Artículos
Regalos
Comics 

Newsletters
Posters
Fondos de pantalla
Protectores de pantalla
Videos resumen
Infografías

La medición es una parte indispensable de un proyecto 
determinar el grado de efectividad que tienen nuestras acciones para el cumplimiento 
de nuestros objetivos.

Entrenamiento.

La evaluación de conocimientos es la forma más tradicional de medición en un proceso 

Básicamente, lo que se determinará es el grado de asimilación de conocimientos y 
conceptos de Seguridad de la Información.
exámenes, en cualquiera de sus formas, siendo algunas de ellas:

Cuestionarios
Múltiple Opción
Verdadero o Falso
Completar crucigramas 

Evaluación de conocimientos 

Para evaluar los hábitos y comportamientos de nuestros usuarios, debemos ir un 
utilizar técnicas de medición más modernas que las mencionadas en 

el punto anterior.

Evaluación de hábitos y comportamientos

¡Los usuarios no tienen sentido común!
El cambio de comportamiento y una (de muchas) técnica 
para lograrlo.

 

 
 

Información
Recomendada:
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Correlación de estadísticas 

buscar la correlación de éstos con estadísticas de la organización en cuanto a otras 
capas de seguridad, como ser por ejemplo:

Por ejemplo, si la tasa de detecciones de nuestro programa antivirus comienza a 

Simulaciones
Las simulaciones nos permiten realizar un enfoque de evaluación muy 
particular. En lugar de preguntar a un usuario si conoce los peligros de un enlace 

acortado para ver cómo se comporta frente al mismo.

Esta técnica por lo tanto consiste en poner a los usuarios en una situación de 
riesgo controlada,
Podemos realizar simulaciones de todo tipo, como por ejemplo envío de correos de 

suplantación de identidad con enlaces peligrosos, dejar memorias USB 
peligrosos, etc.

Cada simulación nos permitirá medir diferentes comportamientos de nuestros 
usuarios,

usuarios o áreas de nuestra organización son las más riesgosas, qué tópicos debemos 
reforzar, etc.

Además, podremos contar con las métricas necesarias para poder realizar reportes 

Estadísticas de incidentes
Estadísticas de programas antivirus
Estadísticas de programas DLP
Estadísticas de navegación

Información
Recomendada:

 

Información
Recomendada:
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Hardening de Usuarios para así establecer una línea base que represente el estado 
actual de nuestros usuarios.  

Para establecer esta línea base, pueden utilizarse las recomendaciones que se detallan 
en la sección 3.2.

proyecto 

A continuación, veremos una metodología que nos permitirá reunir todos los elementos 

smartfense.com2022
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Dependiendo de la cultura de cada organización, habrá una mayor o menor 
resistencia a la hora de comenzar con el proyecto de Hardening de Usuarios. En 
base a esto, puede ser necesario realizar una preparación de los usuarios previa al inicio de 
nuestros procesos.

se 
 

Con los usuarios ya preparados, es posible comenzar a ejecutar el plan, llevando a 

4.5. Registrar acciones
Es recomendable que todas las acciones
Hardening de Usuarios queden registradas. Tanto aquellas realizadas por nosotros, 

usuarios de nuestra organización. Este tipo de registros es conocido como pistas de 

Debemos tener en cuenta que el material de concientización debería ser repartido 
a lo largo de un período extenso,

a los contenidos.
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5. Mejora
continua

La Seguridad de la Información se encuentra en constante evolución. Continuamente 
avanzan tanto las medidas de protección como las amenazas a la información. 

Los procesos de Hardening de Usuarios deberían ser por lo tanto, procesos de mejora 
continua dentro de una organización. Idealmente, el proceso de Concientización y 
Entrenamiento debería evolucionar y adaptarse continuamente, tomando como 
entrada s
del arte de la Seguridad de la Información.

La continuidad de los procesos de Hardening de Usuarios logran además mantener a 

que también serán incluídos en el proceso.

smartfense.com
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A continuación se mencionan algunos de ellos:

Entrenamiento deberá contar con los tópicos mencionados en ellas a ser asimilados por 
los usuarios, pero también poseer las pistas de auditoría que permitan demostrar con 

6. Otros

smartfense.com

La Concientización es un requisito y un medio para el cumplimiento de diversas 
normativas de Seguridad de la Información, como por ejemplo:

6.2 Privacidad
Un proceso de Concientización y Entrenamiento puede incluir la concientización 
de los usuarios de la organización acerca de su expectativa de privacidad. Contar 

-
mado respecto a su expectativa de privacidad puede marcar la diferencia dentro de un 
proceso legal en que la privacidad de un usuario esté en tela de juicio.

ISO/IEC 27001
CobiT

 

 
 

Información
Recomendada:

Whitepaper | Cómo desarrollar una Capa de Seguridad orientada al usuario 12

https://blog.smartfense.com/2017/03/ley-de-proteccion-de-datos-personales.html
https://blog.smartfense.com/2017/02/security-awareness-segun-iso-27001.html


 

dando conocimiento útil para cuidar la información que utilizan tanto en su ámbito 
laboral como personal.

 El proceso de Concientización y Entrenamiento puede redundar en la mejora en la 
ejecución de otros procesos de la organización.
entrenarse a los usuarios de la organización acerca del Plan de Recuperación ante Desas-
tres

smartfense.com
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En el presente artículo se describieron los elementos necesarios para llevar adelante un 

complejidad de organización en organización, pero estos elementos deberán estar  

a las personas.

smartfense.com

Siempre es recomendable contar con una herramienta
integre los  

procesos de Concientización y Entrenamiento y de 
Evaluación, además de incluir los contenidos apropiados 

Esto aliviará en gran  medida al responsable de llevar 
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